4.2 Projektovanje biblioteke logičkih ćelija otpornih na bočne napade

Biblioteka ćelija otpornih na bočne napade projektovana je u CMOS tehnologiji TSMC 0,35um. Ćelije otporne na bočne napade zasnovane su na ideji da se pri svakoj kombinaciji ulaznih signala ostvari ista potrošnja energije. Ovo je moguće u slučaju da se osim regularnog izlaza uvede i komplementarni, odnosno lažni izlazni signal. Praktično to znači da se originalnoj ćeliji pridružuje ćelija sa komplementarnim svojstvima. Time se duplira hardver, ali se ostvaruje efekat maskiranja prave funkcije ćelije kroz praćenje potrošnje. Ćelije koje su isprojektovane biće opisane dalje u tekstu.
4.2.1.1 Projektovanje invertorske/baferske ćelije INV/BUFF

Trivijalnost invertorske, odnosno baferske ćelije zahteva odstupanje od generalnog koncepta NSDDL ćelija opisanog u okviru aktivnosti 2.5. Naime, umesto standardne invertortske ćelije dovoljno je koristiti samo Dnor kolo sa Sl. 2.5.4. Na slici 4.2.1.a prikazana je blok šema INV/BUFF ćelije projektovane na bazi NSDDL metoda zaštite od bočnih napada. Očigledno je da se na ulaz dovode komplementarni signali A i notA. Na izlazu ćelije generišu se dva izlazna signala označena sa OT (Output True) i OF (Output False). OT predstavlja pravi izlaz (invertovani A signal), dok OF predstavlja lažni izlaz. U slučaju da se radi o baferskoj ćeliji izlazi OT i OF menjaju značenje.
Ova ćelija predstavlja istovremeno sastavni deo kontrolne logike koja upravlja radom ostalih NSDDL ćelija. Naime, da bi se postigao efekat maskiranja zavisnosti struje napajanja od kombinacije ulaznih signala, sve ćelije se pobuđuju parom pravog i komplementarnog signala. To znači da su ulazni signali u narednu NSDDL ćeliju takođe udvojeni. Oba ulaza (neinvertovani i invertovani) dovode se preko Dnor ćelije što znači da prolaze kroz stanje 1 tokom pripremne faze i završavaju sa stanjem 0 u fazi pražnjenja. Tokom izvršne faze pravi izlaz invertorske ćelije ima vrednost komplementa ulaznog signala a lažni se poklapa sa stanjem ulaznog. Ukoliko se radi o  baferu, ukrštaju se signali OT i OF.
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Slika 4.2.1. a) Blok šema INV/BUFF NSDDL ćelije b) Invertorska NSDDL ćelija
Ovo praktično znači da se funkcija invertovanja u NSDDL logici svodi na ukrštanje pravih i lažnih signala, kao što pokazuje Slika 4.2.1.b. Izgled lejauta INV/BUFF kola prikazan je na Slici 4.2.2.
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Slika 4.2.2. Lejaut INV/BUFF ćelije otporne na bočne napade

Talasni oblik struje IDD ciklično se ponavalja tokom PRE, EVAL i DIS faze. Očigledno je uklonjena korelacija između potrošnje i promene logičkih stanja na ulazima. Ovo potvrđuju i rezultati sistematizovani u Tabeli 4.2.1. Upoređeni su rezultati dobijeni za kalsičnu invertorsku ćeliju i NSDDL INV/BUFF ćeliju. Rezultati se odnose na promene ulaznih signala definisanih u kolonama 1 i 2. Dinamička potrošnja energije iskazana je kroz integral struje napajanja tokom jednog ciklusa promene ulaznih signala koji obuhvata u slučaju klasične invertorske ćelije jednu poluperiodu taktnog signala (kolona 3), dok za NSDDL ćeliju obuhvata sve tri faze rada (kolona 4). Kao mera otpornosti digitalne ćelije na bočne napade posmatra se relativna srednja razlika potrošnje energije, odnosno vrednost standardne devijacije i standardne devijacije normalizovane sa prosečnom potrošnjom energije. S obzirom da se u slučaju invertora, odnosno bafera, radi samo o dve moguće promene stanja ulaznog signala, nema logike da se statistički obrađuju dva podatka. Zato ćemo posmatrati samo relativnu srednju razliku energije, koja je označena sa E u Tabeli 4.2.1. Očigledno je značajno povećana uniformnost potrošnje koja ovu ćeliju kvalifikuje kao otpornu na bočne napade DPA tipa. Sa stanovišta parametra E otpornost je povećana 98,9 puta.
Tabela 4.2.1. Poređenje karakteristika klasične i nsddl ćelije 
	
	1
	2
	3
	4

	R.br.
	A
	notA
	Eclassic [J]
	ENSDDL [J]

	1 
	0->1
	1->0
	-2.48136E-13
	-1.32838E-12

	2 
	1->0
	0->1
	-2.21651E-13
	-1.3299E-12

	3 
	Emax [J]
	-2.21651E-13
	-1.32838E-12

	4 
	Emin [J]
	-2.48136E-13
	-1.3299E-12

	5 
	Eav [J]
	-2.34894-13
	-1.3291E-12

	6 
	E [%]
	11.275
	0.114


4.2.1.2. Projektovanje dvoulazne AND/NAND/OR/NOR ćelije 

. Razmotrimo međusobno komplementarne ćelije NAND i NOR u okviru strukture otporne na bočne napade. Na slikama 4.2.3 i 4.2.4  prikazane su blok šeme NAND/AND i NOR/OR ćelija projektovanih NSDDL metodom zaštite od bočnih napada, respektivno. S obzirom da se na izlazima generišu međusobno komplementarni signali, jasno je da ista struktura obezbeđuje NAND i AND, odnosno NOR i OR funkciju. 
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Slika 4.2.3. Blok šema NSDDL AND i NAND ćelija otpornih na bočne napade
Pored toga, kako se sa slika 4.2.3 i 4.2.4  vidi, ćelije se pobuđuju međusobno komplementarnim signalima A i notA, odnosno B i notB. Na osnovu Demorganovih (de Morgan) pravila sledi da se prostim prevezivanjem ulaznih signala, istom hardverskom strukturom mogu realizovati četiri različite logičke funkcije. 

Očigledno je sa slika 4.2.3 i 4.2.4  da ista hardverska struktura obezbeđuje funkcije AND, NAND, OR i NOR. Zato se ova struktura naziva AND/NAND/OR/NOR2 ćelija otporna na bočne napade. Važno je uočiti da su sve funkcije ostvarene korišćenjem osnovnih kola sa negativnom logikom (NAND i NOR) čija je realizacija u CMOS tehnici izuzetno racionalna.
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Slika 4.2.4  . Blok šema NSDDL OR i NOR ćelija otpornih na bočne napade
Dnor kolo predstavlja sastavni element svih ćelija otpornih na bočne napade zasnovanih na NSDDL logici. Ovo kolo ima zadatak da smanji struju kratkog spoja u CMOS kolu (kratak interval u kome vode i pMOS i nMOS podmreža). Pored toga ona ima i ulogu invertorske ćelije pri transformaciji standardne u NSDDL logiku. 

Slika 4.2.5   prikazuje izgled lejauta AND/NAND/OR/NOR2 ćelije otporne na bočne napade. Lejaut AND2, NAND2, OR2 i NOR2 ćelije razlikuje se samo prema rasporedu ulaznih i izlaznih portova koji obezbeđuje da se ostvari željena funkcija. Prilikom crtanja lejauta poštovano je pravilo simetričnosti oba dela ćelije (pravog i lažnog). Time se povećava otpornost na bočne napade prouzrokovana nejednakom potrošnjom u pojedinim delovima ćelije.
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Slika 4.2.5  Lejaut AND/NAND/OR/NOR2 ćelije otporne na bočne napade

Upoređeni su rezultati dobijeni za kalsične ćelije AND, NAND, OR i NOR sa NSDDL AND/NAND/OR/NOR ćelijom i predstavljeni u tabeli 4.2.2 . 
Tabela 4.2.2. Pređenje karakteristika klasične i nsddl ćelija 
	
	1
	2
	3
	4
	5
	6
	7

	R.br.
	A
	B
	EANDc [J]
	ENANDc [J]
	EORc [J]
	ENORc [J]
	ENSDDL [J]

	7 
	0
	0->1
	4.66653E-14
	4.66719E-14
	-4.90149E-13
	-4.64244E-13
	-2.80668E-12

	8 
	0
	1->0
	-4.78896E-14
	-4.78866E-14
	-6.74157E-13
	-4.72329E-13
	-2.77131E-12

	9 
	0->1
	0
	4.90479E-14
	4.90515E-14
	-5.35755E-13
	-5.00841E-13
	-2.77959E-12

	10 
	1->0
	0
	-5.34461E-14
	-5.34438E-14
	-7.5966E-13
	-5.51628E-13
	-2.74428E-12

	11 
	0->1
	0->1
	-7.22258E-13
	-6.90561E-13
	-4.47183E-13
	-4.30122E-13
	-2.75385E-12

	12 
	1->0
	1
	-8.57274E-13
	-6.50199E-13
	-4.6035E-14
	-4.6035E-14
	-2.82084E-12

	13 
	0->1
	1
	-6.5274E-13
	-6.17331E-13
	4.5045E-14
	4.5045E-14
	-2.77398E-12

	14 
	1
	1->0
	-9.31293E-13
	-7.27617E-13
	-6.567E-15
	-6.567E-15
	-2.79048E-12

	15 
	1
	0->1
	-6.97092E-13
	-6.55875E-13
	7.128E-15
	7.128E-15
	-2.74296E-12

	16 
	1->0
	1->0
	-9.6657E-13
	-7.5999E-13
	-7.16727E-13
	-5.24469E-13
	-2.76441E-12

	17 
	Emax [J]
	4.90E-14
	4.91E-14
	4.50E-14
	4.50E-14
	-2.74E-12

	18 
	Emin [J]
	-9.67E-13
	-7.60E-13
	-7.60E-13
	-5.52E-13
	-2.82E-12

	19 
	Eav [J]
	-4.83E-13
	-4.11E-13
	-3.62E-13
	-2.94E-13
	-2.77E-12

	20 
	E [%]
	210.15
	196.98
	222.05
	202.67
	2.81

	21 
	 [fJ]
	405.4
	337.7
	310.3
	243.1
	24.31

	22 
	NSD[%]
	83.91
	82.23
	85.64
	82.59
	0.87


Rezultati se odnose na promene ulaznih signala definisanih u kolonama 1 i 2. Dinamička potrošnja energije iskazana je kroz integral struje napajanja tokom jednog ciklusa promene ulaznih signala koji obuhvata u slučaju klasičnih AND, NAND, OR i NOR ćelija isti vremenski interval kao i za NSDDL ćeliju u sve tri faze rada (kolona 7). Kao mera otpornosti digitalne ćelije na bočne napade posmatra se relativna srednja razlika potrošnje energije, odnosno vrednost standardne devijacije i standardne devijacije normalizovane sa prosečnom potrošnjom energije. Poslednje tri veličine označene su sa E, i NSD u vrstama 14, 15 i 16. Očigledno je postignuta značajna uniformnost potrošnje koja ovu ćeliju kvalifikuje kao otpornu na bočne napade DPA tipa. Sa stanovišta parametra NSD otpornost je povećana od 94,52 puta za NAND do 98,44 puta, za OR ćeliju.
Treba napomenuti da ukupni statistički podaci koji se odnose na NSDDL ćeliju (vrste 11-16) važe za sve kombinacije rada (AND, NAND, OR i NOR). Naime, radi se samo o permutovanju pojedinih ulaza, shodno slikama 4.2.3 i 4.2.4. U koloni 7 prikazani su rezultati dobijeni za AND/NAND funkciju, dok se za OR/NOR režim rada dobijaju vrednosti integrala sa permutovanim vrstama koje odgovaraju komplementima signala A i B iz kolona 1 i 2.
4.2.1.3. Projektovanje XOR/XNOR ćelije

 Razmotrimo međusobno komplementarne ćelije XOR i XNOR u okviru strukture otporne na bočne napade. Na slici 4.2.6 prikazana je blok šema XOR/XNOR ćelija projektovana NSDDL metodom zaštite od bočnih napada. S obzirom da se na izlazima generišu međusobno komplementarni signali, jasno je da ista struktura obezbeđuje XOR funkciju na pravom izlazu (OT) i XNOR funkciju na lažnom izlazu (OF).
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Slika 4.2.6  Blok šema NSDDL XOR ćelije otporne na bočne napade 
Slika 4.2.7 prikazuje izgled lejauta XOR/XNOR ćelije otporne na bočne napade. Lejaut XOR i XNOR ćelije razlikuje se samo prema rasporedu izlaznih portova koji obezbeđuje da se ostvari željena funkcija. Prilikom crtanja lejauta poštovano je pravilo simetričnosti oba dela ćelije (pravog i lažnog). Time se povećava otpornost na bočne napade prouzrokovana nejednakom potrošnjom u pojedinim delovima ćelije.
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Slika 4.2.7 Lejaut XOR/XNOR ćelije otporne na bočne napade

U Tabeli 4.2.3 upoređeni su rezultati dobijeni za kalsične XOR i XNOR ćelije sa NSDDL XOR/XNOR ćelijom. Rezultati se odnose na promene ulaznih signala definisanih u kolonama 1 i 2. 
Tabela 4.2.3. Poređenje karakteristika klasičnih i nsddl ćelija
	
	1
	2
	3
	4
	5

	R.br.
	A
	B
	EXORc [J]
	EXNORc [J]
	ENSDDL [J]

	1 
	0
	0->1
	-3.53364E-13
	-4.79259E-13
	-6.37626E-12

	2 
	0
	1->0
	-5.10444E-13
	-2.96802E-13
	-6.21225E-12

	3 
	0->1
	0
	-3.38217E-13
	-4.65795E-13
	-6.21885E-12

	4 
	1->0
	0
	-4.8312E-13
	-3.33927E-13
	-6.22446E-12

	5 
	0->1
	0->1
	-2.67663E-13
	-5.0952E-14
	-6.26736E-12

	6 
	1->0
	1
	-3.54024E-13
	-4.68105E-13
	-6.15582E-12

	7 
	0->1
	1
	-4.75233E-13
	-3.1152E-13
	-6.2667E-12

	8 
	1
	1->0
	-3.38514E-13
	-4.74441E-13
	-6.1875E-12

	9 
	1
	0->1
	-5.15361E-13
	-3.1878E-13
	-6.2106E-12

	10 
	1->0
	1->0
	-2.6697E-13
	-5.0985E-14
	-6.2337E-12

	11 
	Emax [J]
	-2.67E-13
	-5.10E-14
	-6.156E-12

	12 
	Emin [J]
	-5.15E-13
	-4.79E-13
	-6.376E-12

	13 
	Eav [J]
	-3.90E-13
	-3.25E-13
	-6.235E-12

	14 
	E [%]
	63.64
	131.76
	3.53

	15 
	 [fJ]
	91.77
	154.18
	56.58

	16 
	NSD[%]
	23.514
	47.43
	0.907


Dinamička potrošnja energije iskazana je kroz integral struje napajanja tokom jednog ciklusa promene ulaznih signala koji obuhvata u slučaju klasičnih XOR i XNOR ćelija isti vremenski interval kao i za NSDDL ćeliju u sve tri faze rada (kolona 5). Kao mera otpornosti digitalne ćelije na bočne napade posmatra se relativna srednja razlika potrošnje energije, odnosno vrednost standardne devijacije i standardne devijacije normalizovane sa prosečnom potrošnjom energije. Poslednje tri veličine označene su sa E, i NSD u vrstama 14, 15 i 16. Očigledno je postignuta značajna uniformnost potrošnje koja ovu ćeliju kvalifikuje kao otpornu na bočne napade DPA tipa. 
4.2.1.4. Projektovanje dvoulazne Master/Slave D flip flop ćelije 

Master/Slave D flip flopu pridružuje se ista srukrura gde se na ulaz dovodi komplement ulaznog signala iz originalnog kola. Na slici 4.2.8 prikazana je šema, na blokovskom nivou, M/S D flip flop ćelije projektovane NSDDL metodom zaštite od bočnih napada.
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Slika 4.2.8. Blok šema NSDDL Master/Slave D flip flop ćelije otporne na bočne napade

Slika 4.2.9  prikazuje izgled lejauta NSDDL Master/Slave D flip flop ćelije otporne na bočne napade. Prilikom crtanja lejauta poštovano je pravilo simetričnosti oba dela ćelije (pravog i lažnog). Time se povećava otpornost na bočne napade prouzrokovana nejednakom potrošnjom u pojedinim delovima ćelije.
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Slika 4.2.9  Lejaut NSDDL M/S D flip flop ćelije otporne na bočne napade

U Tabeli 4.2.4. upoređeni su rezultati dobijeni za kalsičnu M/S D flip flop ćeliju i NSDDL M/S D flip flop ćeliju. Rezultati se odnose na promene ulaznih signala definisanih u kolonama 1-4. Dinamička potrošnja energije iskazana je kroz integral struje napajanja tokom jednog ciklusa promene ulaznih signala koji obuhvata u slučaju klasične M/S D flip flop ćelije jednu poluperiodu taktnog signala (kolona 5), dok za NSDDL ćeliju obuhvata sve tri faze rada (kolona 6). Kao mera otpornosti digitalne ćelije na bočne napade posmatra se relativna srednja razlika potrošnje energije, odnosno vrednost standardne devijacije i standardne devijacije normalizovane sa prosečnom potrošnjom energije. Poslednje tri veličine označene su sa E, i NSD u vrstama 14, 15 i 16. Očigledno je postignuta značajna uniformnost potrošnje koja ovu ćeliju kvalifikuje kao otpornu na bočne  napade DPA tipa. Sa stanovišta parametra NSD otpornost je povećana 457 puta.
Važno je reći da otpornost na napade zavisi ne samo od inventivnosti električne i logičke šeme, nego i od izgleda lejauta. Ista električna šema može dati različitu otpornost na napade u zavisnosti od pažnje koja je posvećena crtanju lejauta. S obzirom da su svi metodi iz pomenute grupe zaštite od bočnih napada zasnovani na primeni simetričnih struktura, posebna pažnja posvećena je uparivanju karakteristika pojedinih delova ćelije. Ovo otvara mogućnost dodatnog poboljšanja, odnosno smanjenja parazitnih uticaja korigovanjem lejauta, radi dobijanja boljih rezultata.
Tabela 4.2.4. Pređenje karakteristika klasične i nsddl ćelije
	
	1
	2
	3
	4
	5
	6

	R.br.
	D
	Clk
	Qn-1
	Qn
	Eclassic [J]
	ENSDDL [J]

	1 .
	0
	0->1
	0
	0
	-9.60375E-13


	-1.0296E-11



	2 
	0
	1->0
	0
	0
	
	

	3 
	0->1
	0
	0
	0
	-4.4983E-14


	-1.03389E-11



	4 
	1
	0->1
	0
	0
	-1.4672E-12


	-1.03125E-11



	5 
	1
	1->0
	0
	1
	
	

	6 
	1
	0->1
	1
	1
	-9.08228E-13


	-1.03158E-11



	7 
	1
	1->0
	1
	1
	
	

	8 
	1->0
	0
	1
	1
	-2.05216E-13


	-1.03026E-11



	9 
	0
	0->1
	1
	1
	-1.68269E-12


	-1.02927E-11



	10 
	0
	1->0
	1
	0
	
	

	11 
	Emax [J]
	-4.498E-14
	-1.029E-11

	12 
	Emin [J]
	-1.683E-12
	-1.034E-11

	13 
	Eav [J]
	-8.781E-13
	-1.031E-11

	14 
	E [%]
	186.5
	0.448

	15 
	 [fJ]
	598.46
	15.41

	16 
	NSD[%]
	68.152
	0.149


4.2.2 Testiranje ćelija
4.2.2.1 Testiranje Dnor kola

Namernim uvodjenjem defekata kratkih spojeva i prekida u ispravno kolo pratiće se izlazni signal kao i struja napajanja za svaki defekt zasebno pri određenim kombinacijama ulaznih signala. Broj simulacija zavisiće od broja defekata koji se testiraju. Za ovakav način testiranja autori su se opredelili iz razloga ustanovljavanja testne sekvence, odnosno uspešnosti testa gde se na taj način određuje što veća pokrivenost defekata datom sekvencom. Ovim se može pokazati da jedan test pokriva više defekata što znatno ubrzava proces testiranja. Pored ispitivanja logičke funkcije kola veoma je bitno i porediti struje napajanja ispravnog i kola sa defektom. Kod CMOS tehnologije u ustaljenom stanju jednosmerna struja napajanja je veoma mala. Upravo iz ovog razloga struja ne bi trebalo da zavisi od ulazne reči. Kada defekt postoji u kolu, vrlo je verovatno da će se on preslikati u promenu pomenute struje. Ovo je korisno jer se umesto stanja na nekom primarnom izlazu može posmatrati jednosmerna vrednost mirne struje napajanja (IDDQ). Poredjenjem struja napajanja ispravnog i kola sa defektom uočava se razlika na osnovu koje se detektuje neispravnost. Da bi se otkrile sve neispravnosti, pored logičkog testiranja, javila se potreba za IDDQ testiranjem o čemu će biti reči u daljem tekstu.
A. Modelovanje defekata

Pri simulacija na logičkom nivou, defekt se modeluje kao logički element. Da bi se obavila simulacija defekata potrebno je da se odredi skup defekata koji se simulira. Nakon toga treba uneti defekt u kolo, kako bi se sagledalo prostiranje efekta defekta. Model defekta može da sadrži novu funkciju logičkog elementa, promenu kašnjenja ili oba. Generisanje modela defekta treba da omogući preslikavanje skupa kvarova logičkog elementa u tabicu istinitosti. Model logičke ćelije sa defektom razvija se na osnovu rezultata analize ponašanja ćelije u vremenskom domenu. Konkretno, razmatraće se Dnor kolo u koje se unose defekti, pojedinačno, jedan za drugim. Na slici 4.2.10 prikazana je električna šema sa označenim defektima, kola koje se testira. Dvanaest defekata je tipa permanentan kratak spoj i označeni su sa Si, i=1, 2,...,12 dok je ostalih dvanaest permanentan prazan hod i označeni su sa Pj, j=1, 2,...,12.
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Slika 4.2.10 Prikaz fizičkih defekata u Dnor kolu

Neispravan rad kola može se ustanoviti posmatranjem signala u mernoj tački koji se razlikuje od vrednosti signala u ispravnom kolu. Zato je potrebno generisanje testnog signala koji će to da obezbedi. Na ulazne priključke Dnor kola dovodi se testna sekvenca. Kako Dnor kolo ima tri različita priključka, IN, Pre i Dis, to znači da je maksimalan broj ulaznih kombinacija osam. Zbog specifičnog odnosa ulaznih signala koji mora biti ispoštovan, a što se može videti sa slike 2.5.5, ispitivaće se samo šest ulaznih kombinacija. U tabeli 4.2.5 oznakom Ul, l=1, 2,..,8 predstavljeno je osam kombinacija. 
Tabela 4.2.5. kombinacije ulaznih signala Dnor kola
	
	IN
	Pre
	Dis

	U1
	0
	0
	0

	U1
	0
	0
	0

	U2
	0
	1
	0

	U3
	0
	1
	1

	U4
	1
	0
	0

	U5
	1
	1
	0

	U6
	1
	1
	1

	U7
	0
	0
	1

	U8
	1
	0
	1


Odnos ulaznih signala određuje režim rada kola, što znači da se kombinacije U7=001 i U8=101 nikada neće javiti na portovima Dnor kola. Za testne sekvence od U1 do U6 posmatra se izlaz kako ispravnog tako i kola sa defektom. Bitovi sekvence Ul dovode se na ulaze IN, Pre i Dis respektivno. Signali PRE i DIS, u toku pripremne faze, su u stanju logičke 0. Izvršna faza nastaje kada PRE signal dostigne logičku jedinicu. Faza pražnjenja traje dokle god su i PRE i DIS signali u stanju logičke jedinice. Ovo je jako bitno jer se ovakvo kolo primenjuje u algoritmu za kriptovanje kod koga su presudni kontrolni signali. 
Metod zasnovan na primeni NSDDL logike oslanja se na ispravan rad Dnor kola. Zato je neophodno ispitati sve kombinacije mogućih defekata i sagledati njihove posledice. Upravo iz ovog razloga autori su se odlučili za iscrpan test. Rezultati simulacija biće predstavljeni u narednom odeljku.
B. Osnove IDDQ testa za digitalna kola

Testiranje bazirano na struji napajanja predstavlja odličnu dopunu testiranju logičke funkcije kola. Pored posmatranog logičkog stanja na primarnom izlazu od velikog je značaja vrednost jednosmerne struje napajanja IDDQ. Uočavanjem razlike izmedju vrednosti struja napajanja ispravnog i kola sa defektom dolazi se do zaključka da u kolu postoji neka neispravnost. Ovakvo testiranje je bitno jer se može desiti da se talasni oblici kola sa defektom ne razlikuju od talasnih oblika ispravnog kola. To je jedan od osnovnih razloga zašto je IDDQ testiranje veoma korisno i ima veliku primenu. IDDQ testiranje digitalnih kola može se obaviti na tri različita načina. Prvi način podrazumeva merenje IDDQ za svaki testni vektor. Ovaj način testiranja je veoma koristan prilikom testiranja prototipova. Iako se smatra da je merenje struje napajanja za svaki pobudni vektor, u opštem slučaju nepraktično zbog velikog broja merenja, to u konkretnom primeru nije slučaj jer kompletno testiranje zahteva samo šest testnih vektora. 
Drugi način IDDQ testiranja je selektivno merenje struje napajanja. Tada se sruja meri samo za određene testne vektore. 
Treći način je dodatno IDDQ testiranje. U ovom slučaju razvijaju se posebni (dodatni) testni signali koji su isključivo namenjeni IDDQ testiranju. Ovo testiranje se obavlja nakon funkcionalnog testiranja. Kao što je ranije pomenuto, kod CMOS integrisanih kola jednosmerna struja napajanja je relativno mala u stacionarnom režimu. Ukoliko kolo pokazuje značajno povećanje IDDQ, onda se smatra da je u kolu došlo do defekta. Potrebno je odrediti graničnu vrednost te struje koja će pokazati da li je kolo ispravno ili nije. Određivanje ovog praga je od velikog značaja, u smislu da loše određen prag vodi ka nerealnom broju ispravnih, odnosno neispravnih kola. Ovo može dovesti do loše procene vrednosti prinosa i profita [1-4].

4.2.2.2 Rezultati simulacije za Dnor kolo
Kako su ovde ispitivani defekti tipa permanentan kratak spoj kao i permanentan prazan hod u tabeli 4.2.6 prikazani su rezultati pokrivenosti ovih defekata. Bitno je napomenuti da se ovakva vrsta defekata svrstava u grupu fizičkih defekata. Za svaki defekt koji je unet u kolo obavljena je simulacija uzimajući u obzir svaku testnu sekvencu. To znači da su izvršene dvadeset i četiri analize kola sa defektom i jedna analiza ispravnog kola. Posmatranjem dobijenih talasnih oblika i poređenjem sa talasnim oblikom na izlazu ispravnog kola došlo se do zaključka da se neki defekti ne preslikavaju na izlaz kola. Defekti S1 i P2 ne utiču na promenu funkcije kola. Sa slike 4.2.11 može se videti da su četvrti (napon na izlazu ispavnog kola) i šesti (napon na izlazu kola sa defektom S1) vremenski dijagrami identični. 
[image: image14.emf]
Slika 4.2.11 Talasni oblici pobude (1-3) izlaznog napona i IDD ispravnog (4 i 5) i izlaznog napona i IDD kola sa defektom S1 (6 i 7)
U ovm slučaju, kao i u prethodno navedenom, talasni oblik napona isti je kao kod kola bez defekta. Dakle, poređenjem talasnih oblika izlaznog napona neki defekti mogu ostati neopaženi. Kada se pogledaju dijagrami struja ispravnog i kola sa defektom, odnosno peti i sedmi dijagram, respektivno može se zaključiti da to nije slučaj. 
Kriterijum na osnovu kojeg je donošena odluka da li u kolu postoji defekt je da se struja neispravnog kola promeni za 10% u odnosu na struju ispravnog kola. Na slici 4.2.12 prikazan je uticaj defekta S11 na oblik izlaznog napona kola kao i struje napajanja.
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Slika 4.2.12.  Talasni oblici izlaznog napona i i IDD kola sa defektom S11
Tabela 4.2.6. Pokrivenost defekata
	
	Detektovani defekti posmatranjem struje napajanja (IDDQ)
	Detektovani defekti posmatranjem izlaznog napona (UIZ)

	U1
	S1, S2, S4, S5, S9, S10, P1, P3, P8, P10
	S2, S4, S10, P1, P3

	U2
	S2, S3, S7,  S8, S9, S10, S11, P2, P3, P4, P5, P6, P7, P8, P9, P10, P11, P12
	S4, S6, S10, S12, P1, P3, P5, P11

	U3
	S2, S3, S4, S6, S8, S10, S11 S12, P1, P2, P3, P4, P5, P6, P8, P9, P10, P11, P12
	S2, S3, S7, S8, S10, S11, P7, P8, P9, P10, P11, P12

	U4
	S2, S3, S4, S5, S7, S8, S9, S11, P1, P2, P3, P4, P5, P6, P7, P8, P9, P10
	S2, S7, S8, S9, S10, S11, P1, P3

	U5
	S1, S2, S3, S5, S7,  S8, S9, S10, S11 P1, P2, P3, P4, P5, P6, P7, P8, P9, P11, P12
	S2, S3, S4, S5, S7, S8, P4, P5, P6, P7, P8, P9

	U6
	S2, S3, S4, S5, S7,  S8, S10,  S11, P2, P3, P4, P5, P6, P7, P8, P9, P10, P11, P12
	S2, S3, S4, S5, S7,  S8, S10, S11, P7, P8, P9


Ovo je samo jedan od defekata koji narušavaju logičku funkciju kola, međutim, ne mogu svi dijagrami biti prikazani. U tabeli 4.2.6 sortirani su rezultati na osnovu kojih se može videti da se IDDQ testiranjem otkriva veći broj defekata, ali ne i svi. Defekti detektovani logičkim testiranjem, a koji ujedno pripadaju skupu defekata dobijenog IDDQ testiranjem su oni koji se ispoljavaju kada se na ulaze kola dovode testne sekvence U1 i U6. Za sve ostale sekvence IDDQ testiranje daje veći skup defekata kome pripadaju i defekti dobijeni logičkom simulacijom. Ovo je odličan pokazatelj da je za sigurno testiranje neophodno uključiti više različitih metoda testiranja, naravno, ukoliko je to moguće. Bitno je naglasiti da je za detekciju defekta uzet u obzir i pad napona izlaznog signala koji ne odgovara ni jednoj logičkoj vrednosti. Maksimalan broj detektovanih defekata za jednu testnu sekvencu, kada se obave oba načina testiranja, je dvadeset i jedan. To se postiže kada se na ulaze kola dovedu sekvence U3 i U5. Ove dve testne sekvence ne otkrivaju iste vrste defekata. To znači da one čine minimalni testni skup jer omogućavaju testiranje svih defekta. Sekvenca U3 prestavlja esencijalni test kada se obavlja IDDQ testiranje jer se jedino njime pokrivaju defekti S6 i S12. Ako se pogledaju skupovi defekata dobijeni pomoću testova iz minimalnog testnog skupa može se zaključiti da je dovoljno obaviti samo IDDQ testiranje kako bi bili pokriveni svi defekti u kolu. Ovakav postupak je iscrpan i ne preporučuje se kao metod za odeređivanje minimalnog testnog skupa kod složenih kola.
4.2.2.3 Testiranje Master/Slave D flip flop kola

Tehnike testiranja koje su primenjene za testiranje Dnor kola primenjene su takođe i prilikom testiranja NSDDL Master/Slave D flip flopa. Takođe su ispitivani defekti, tipa permanantan kratak spoj i permanentan prazan hod. Broj tranzistora koji se ispituju daleko je veći od broja tranzistora u Dnor kolu, tako označavanje svih defekata na svim tranzistorima u električnoj šemi nije racionalno. Da bi se obavila simulacija defekta potrebno je da se odredi skup defekata koji se simulira, da se defekt unese u kolo i da se omogući da se sagleda prostiranje efekta defekta kroz kolo. Kolo koje se simulira satoji se od 88 tranzistora što znači da se u kolu može desiti ukupno 528 navedenih tipova defekata. Kao što se sa Sl. 4.2.8 vidi, radi se o kolu koje ima simetričnu strukturu za pravi i lažni izlaz. Ovo omogućava da se broj testiranih defekata prepolovi. I pored toga ostaje 44 tranzistora, tako da simuliranje svakog defekta zasebno predstavlja izuzetno obiman posao. Za sve dozvoljene kombinacije stanja ulaznih signala obavljene su 264 simulacije kola sa defektom i jedna simulacija ispravnog kola. Šest defekata je ispitivano po jednom tranzistoru, a defekti se uvode jedan za drugim. 
Tranzistori su označeni sa Pi_KSxy/Prex, ili Nj _KSxy/Prex,  gde slova P i N označavaju tip tranzistora; i=0,1...,20 označava redni broj pMOS tranzistora, a j=0,1...,22 redni broj nMOS tranzistora; KS predstavlja kratak spoj gde xy može biti GD (gejt-drejn), GS (gejt-sors) ili DS (drejn-sors) u zavisnosti između kojih tranzistorskih priključaka je modelovan kratak spoj dok oznaka Prex označava prekid jednog od priključaka tranzistora bilo da je G(gejt), D(drejn) ili S(sors). 
Cilj je da se uradi iscrpni test bez obzira što je ovakav način testiranja veoma zahtevan i zamoran. Kada se ovo kaže misli se na vreme potrebno za simuliranje svakog modelovanog defekta, kao i kasnije obrade i sistematizacije dobijenih podataka. 
Na Sl. 4.2.13 predstavljena je kompletna električna šema NSDDL M/S D flip flopa koja sadrži ukupno 88 tranzistora kao što je već i naglašeno dok Sl. 4.2.14 predstavlja polovinu šeme sa oznakama tranzistora.

Efekat svakog defekta najpre je posmatran sa strane narušavanja logičke funkcije kola. Kada se naruši logička funkcija kola, to automatski označava da je defekt u kolu detektabilan. Ovaj način sagledanja rezultata simulacije u velikoj meri je omogućio detektovanje defekata u kolu. Tako je od ukupno 264 defekata otkriveno 232 i to isključivo posmatranjem i poređenjem izlaznog signala ispravnog kola i kola sa defektom. 
Na Sl. 4.2.15 prvi talasni oblik predstavlja odziv ispravnog kola, dok se drugi odnosi na odziv kola sa defektom P4_PreS. Jasno se može videti da se odziv kola sa defektom razlikuje od odziva ispravnog kola što automatski ukazuje da je defekt detektabilan. Odziv kola sa defektom može biti veoma različit u zavisnosti od tipa defekta koji je unet u kolo. Tako se na izlazu može javiti potpuno ili delimično izobličen signal ili pak konstantna 1 ili 0 što je u svakom slučaju dovoljno za detekciju defekta u kolu.   
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Slika 4.2.13  Šema kriptovanog MS D flip flopa 
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Slika 4.2.14  Polovina šeme NSDDL MS D flip flopa sa označenim tranzistorima koji se testiraju
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Slika 4.2.15. Talasni oblici odziva ispravnog i kola sa defektom P4_PreS
Može se reći da su ovakvim načinom testiranja postignuti odlični rezultati jer se veliki broj defekata otkriva na relativno jednostavan način. Za defekte koji ne narušavaju standardnu funkciju kola potrebna je dodatna analiza talasnog oblika struje napajanja IDD. Prepoznavanje prisustva defekta može se uočiti upoređivanjem spektra struje napajanja ispravnog i neispravnog kola. U ovu svrhu koriste se analizatori spektra zasnovani na primeni brze Fourier-ove transformacije (FFT- Fast Fourier Transform). Može se reći da je poređenje spektara odziva ispravnog i kola sa defektom veoma specifično. Potrebno je izračunati autokorelaciju spektra ispravnog kola (formula 4.2.1) kao i korlaciju spektra odziva ispravnog i kola sa defektom (formula 4.2.2). Stepenom L (loše) označena je struja kola sa defektom. 
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Za ove dve veličine računate su srednje kvadratne vrednosti na osnovu kojih su obavljena poređenja. Tabela 4.2.7 daje rezultate dobijene za 32 defekta koji su ostali nedetektovani logičkom simulacijim. Upravo iz tog razloga bilo je potrebno naći način kojim bi se otkrili preostali defekti. Na osnovu sistematizovanih rezultata izraženih u trećoj koloni tabele, gde je prikazan odnos RLidd idd L i Ridd idd u procentima, može se videti uticaj defekata na struju napajanja u kolu. Može se zaključiti da se ovakvim merenjem detektuje još 9 defekata koji su u tabeli označeni drugom bojom. Ne može se reći da je ovo dobar rezultat, međutim da bi se sa sigurnošću tvrdilo da je defekt detektovan u kolu i kako se ne bi potkrala greška moraju se i argumentovati neke odluke. Zato se one procentualne vrednosti koje su očigledne na prvi pogled, tj. imaju veću vrednost, smatraju kao dovoljne za otkrivanje defekta u kolu. U konkretnom slučaju to se odnosi na odstupanja veća od 20%. Za sve ostale vrednosti potrebno je na neki način odrediti granicu do koje se sme tvrditi da je defekt u kolu detektovan. Ova stavka je veoma bitna jer se dobrim i sigurnim odlučivanjem dobija na uštedi i efikasnosti. Da bi se odredila tačna donja granica na osnovu koje se donosi zaključak potrebno je obaviti dodatna merenja. 
Sledeći korak koji je preduzet je da se vrednost integrala struje napajanja računa u određenim ciklusima tačnije u toku trajanja PRE i EVALUATION faze, zasebno za sve kombinacije koje se smenjuju na ulazu. Dakle, porede se vrednosti integrala struje ispravnog i kola sa defektom i to pri istim ulaznim kombinacijama, posebno za svaki ciklus događaja. Na Sl. 4.2.16 označeni su posmatrani ciklusi.
Tabela 4.2.7  . Detekcija defekata na osnovu korelacije struja ispravnog i kola sa defektom
	Tip defekta na tranzistoru
	RMS_Riddidd [A2]
	(RMSispravno-RMSLoše)/RMSispravno*100

	Ispravno kolo
	8.45E-6
	

	P_0KS_GS
	8.06E-2
	953586.10%

	P_2PrekD
	8.59E-6
	1.59%

	P_2PrekS
	8.62E-6
	2.03%

	P_3prekD
	8.27E-6
	-2.13%

	P_3prekS
	8.26E-6
	-2.28%

	P_5PrekD
	8.87E-6
	4.91%

	P_5PrekS
	8.96E-6
	6.05%

	P_7PrekD
	8.51E-6
	0.72%

	P_7PrekS
	8.55E-6
	1.10%

	P_8PrekD
	8.44E-6
	-0.16%

	P_8PrekS
	8.47E-6
	0.28%

	P_11PrekD
	8.63E-6
	2.12%

	P_11PrekS
	8.51E-6
	0.68%

	P_11PrekG
	1.19E-5
	41.11%

	P_12PrekD
	8.23E-6
	-2.65%

	P_12PrekS
	8.16E-6
	-3.47%

	P_13PrekD
	8.29E-6
	-1.86%

	P_13PrekS
	8.33E-6
	-1.42%

	P_14PrekD
	8.41E-6
	-0.52%

	P_14PrekS
	8.51E-6
	0.66%

	P_14PrekG
	1.05E-5
	24.36%

	P_16PrekD
	8.44E-6
	-0.10%

	P_16PrekS
	8.50E-6
	0.58%

	P_17PrekD
	8.40E-6
	-0.60%

	P_17PrekS
	8.46E-6
	0.06%

	P_20KS_GS
	4.32E-2
	510526.44%

	N_2KS_DS
	1.19E-5
	40.27%

	N_3KS_GD
	1.48E-5
	75.17%

	N_3KS_DS
	8.67E-6
	2.56%

	N_11KS_DS
	1.03E-5
	21.97%

	N_13KS_DS
	1.09E-5
	29.23%

	N_14KS_DS
	1.26E-5
	48.91%
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Slika 4.2.16. Talasni oblici ispravnog kola sa naznačenim ciklusima događaja
Tabela 4.2.8 sumira rezultate dobijene na opisani način, a posebno su naglašeni rezultati na osnovu kojih defekt postaje detektabilan. Dakle svaka vrednost integrala struje napajanja ispravnog kola poređena je sa sa vrednošću kada je u kolu prisutan defekt i to za svaki ciklus posebno. Rezultati dati u procentima u drugom delu tabele predstavljaju odnos razlike vrednosti integrala struja kola sa defektom i ispravnog kola, i ispravnog kola. Neće se razmatrati rezultati iz Ciklusa 1 zato što kolo nema ugrađen reset, pa se početna stanja ne mogu smatrati relevantnim. Ovakvim načinom merenja otkriveno je još dodatnih 11 defekata tako da je broj nedetektabilnih defekata sveden na minimalnih 12, što je u poređenju sa brojem testiranih defekata veoma mali broj. 
Preostale defekte karakteriše neznatan uticaj na struju napajanja, pa ih je iz tog razloga teško detektovati. Defekti koji nisu detektabilni su: P6_PrekD, P6_PrekS, P7_PrekD, P7_PrekS, P10_PrekS, P12_PrekS, P13_PrekS, P13_PrekD, P15_PrekS, P15_PrekD, P16_PrekS i P16_PrekD. Kada se sagledaju rezultati iz ovih dveju tabela može se odrediti i donja granica do koje je moguće izvršiti detekciju defekta u kolu kada se primenjuje samo prvi način merenja, odnosno kada se porede spektri odziva ispravnog i kola sa defektom i to primenom autokorelacione i korelacione funkcije. Vrednost od 1.59% predstavlja donju graničnu vrednost u tabeli 4.2.7 ispod koje defekt u kolu ostaje nedetektabilan, a dobijena je na osnovu rezultata iz tabele 4.2.8. Dakle za 11 novootkrivenih defekata posmatra se vrednost izražena u procentima iz tabele  4.2.7 i ona vrednost koja je najmanja  od njih se uzima kao granična. Ova vrednost se odnosi na odstupanje koje se dobija kada se u kolo unese defekt tiipa P2_PrekD. Bilo je bitno odrediti graničnu vrednost za merenja zasnovana na korelaciji iz razloga što se poredi manji broj podataka u odnosu na drugi način merenja. Dakle, svako naredno testiranje ovako isprojektovane ćelije moći će da se istestira za znatno kraći vremenski period što predstavlja veliku olakšicu za onog ko obavlja testiranje.

Tabela 4.2.8 Detekcija defekata na osnovu poređenja integrala struje ispravnog ikola sa defektom za svaki ciklus posebno
	Ciklus
	Ispravno
	N2_KSDS
	P10_PrekD
	P11_PrekS
	P11_PrekD
	P12_PrekS
	P1_PrekS
	P1_PrekD
	P2_PrekS
	P2_PrekD
	P4_PrekS
	P4_PrekD

	1
	-2.09E-12
	-2.24E-12
	-2.47E-12
	-1.91E-12
	-2.21E-12
	-6.79E-13
	-1.97E-12
	-2.72E-12
	-2.22E-12
	-2.09E-12
	-3.86E-12
	-3.80E-12

	2
	-2.09E-12
	-2.11E-12
	-2.47E-12
	-2.09E-12
	-2.08E-12
	-2.74E-12
	-2.11E-12
	-2.59E-12
	-2.09E-12
	-2.09E-12
	-3.79E-12
	-3.44E-12

	3
	-2.09E-12
	-2.11E-12
	-2.47E-12
	-2.09E-12
	-2.08E-12
	-4.82E-12
	-2.11E-12
	-2.59E-12
	-2.09E-12
	-2.09E-12
	-3.79E-12
	-3.44E-12

	4
	-2.09E-12
	-2.11E-12
	-2.47E-12
	-2.09E-12
	-2.09E-12
	-6.90E-12
	-2.11E-12
	-2.59E-12
	-2.09E-12
	-2.09E-12
	-3.80E-12
	-3.44E-12

	5
	-2.09E-12
	-2.11E-12
	-2.47E-12
	-2.09E-12
	-2.08E-12
	-8.98E-12
	-2.11E-12
	-2.59E-12
	-2.09E-12
	-2.09E-12
	-3.80E-12
	-3.44E-12

	6
	-2.09E-12
	-2.11E-12
	-2.47E-12
	-2.09E-12
	-2.08E-12
	-1.11E-11
	-2.11E-12
	-2.59E-12
	-2.09E-12
	-2.09E-12
	-3.78E-12
	-3.44E-12

	7
	-2.09E-12
	-7.10E-12
	-2.09E-12
	-2.02E-12
	-2.03E-12
	-1.31E-11
	-2.23E-12
	-2.05E-12
	-1.99E-12
	-1.99E-12
	-4.01E-12
	-3.70E-12

	8
	-2.09E-12
	-7.10E-12
	-2.09E-12
	-1.98E-12
	-1.99E-12
	-1.52E-11
	-2.22E-12
	-2.06E-12
	-1.99E-12
	-1.99E-12
	-2.34E-12
	-2.10E-12

	9
	-2.09E-12
	-7.10E-12
	-2.09E-12
	-1.98E-12
	-1.99E-12
	-1.73E-11
	-2.22E-12
	-2.06E-12
	-1.99E-12
	-1.99E-12
	-2.34E-12
	-2.10E-12

	10
	-2.09E-12
	-2.12E-12
	-2.48E-12
	-2.05E-12
	-2.05E-12
	-1.94E-11
	-2.11E-12
	-2.60E-12
	-2.09E-12
	-2.09E-12
	-2.32E-12
	-2.08E-12

	11
	-2.09E-12
	-2.11E-12
	-2.47E-12
	-2.09E-12
	-2.09E-12
	-2.15E-11
	-2.11E-12
	-2.59E-12
	-2.09E-12
	-2.09E-12
	-3.78E-12
	-3.44E-12

	12
	-2.09E-12
	-2.11E-12
	-2.47E-12
	-2.09E-12
	-2.08E-12
	-2.36E-11
	-2.11E-12
	-2.59E-12
	-2.09E-12
	-2.09E-12
	-3.80E-12
	-3.44E-12

	
	
	
	
	
	
	
	
	
	
	
	
	

	1
	
	6.94%
	18.38%
	-8.40%
	5.71%
	-67.49%
	-5.81%
	30.16%
	6.30%
	-0.10%
	84.54%
	81.70%

	2
	
	0.77%
	18.35%
	0.17%
	-0.22%
	31.21%
	0.83%
	24.14%
	0.18%
	-0.07%
	81.20%
	64.43%

	3
	
	0.87%
	18.34%
	0.16%
	-0.45%
	130.62%
	0.82%
	24.09%
	0.13%
	-0.09%
	81.27%
	64.40%

	4
	
	0.88%
	18.34%
	0.16%
	-0.15%
	230.14%
	0.82%
	24.10%
	0.24%
	-0.08%
	81.73%
	64.41%

	5
	
	0.88%
	18.34%
	0.16%
	-0.37%
	329.59%
	0.82%
	24.10%
	0.09%
	-0.08%
	81.87%
	64.41%

	6
	
	0.88%
	18.34%
	0.16%
	-0.37%
	429.09%
	0.82%
	24.10%
	0.17%
	-0.08%
	80.77%
	64.41%

	7
	
	239.60%
	0.13%
	-3.51%
	-3.07%
	528.09%
	6.49%
	-1.80%
	-4.86%
	-4.91%
	91.98%
	76.74%

	8
	
	240.06%
	-0.15%
	-5.45%
	-4.55%
	629.10%
	6.12%
	-1.48%
	-4.87%
	-4.82%
	11.82%
	0.65%

	9
	
	239.70%
	-0.22%
	-5.52%
	-4.65%
	728.24%
	6.23%
	-1.59%
	-4.98%
	-4.89%
	11.83%
	0.38%

	10
	
	1.27%
	18.51%
	-1.75%
	-1.83%
	829.17%
	0.90%
	24.45%
	0.13%
	0.11%
	11.11%
	-0.46%

	11
	
	0.79%
	18.35%
	0.17%
	-0.10%
	928.09%
	0.83%
	23.97%
	0.13%
	-0.07%
	80.79%
	64.55%

	12
	
	0.87%
	18.33%
	0.15%
	-0.22%
	1027.43%
	0.82%
	24.13%
	0.17%
	-0.09%
	81.71%
	64.40%


References 4.2
[1]  J. Quan and G. Bai, "A new method to reduce the sidechannel leakage caused by unbalanced capacitances of differential interconnections in dual-rail logic styles",  2009 Sixth International Conference on Information Technology: New Generations, DOI 10.1109/ITNG.2009.185, pp. 58-63

[2] V. Litovski: “Projektovanje elektronskih kola”, DGIP Nova Jugoslavija, Vranje, 2000.

[3] V. Litovski: Osnovi testiranja elektronskih kola, Elektronski fakultet, Niš, 2009, ISBN 978-86-85195- 71-6

[4] D. Milovanović, V. Litovski: Fault Models of CMOS Circuits, Microelectronics and Reliability, Vol.34, No5, May, 1994, 883-896
4.3 Spisak objavljenih radova
4.2 (Poglavlje 4.2.1.4) (Kategorija M85)
Stanojlović, M., Petković, P., Mirković, D.: Master/Slave D flip flop ćelija otporna na bočne napade,  TR11007 Tehničko rešenje - laboratorijski prototip, 2011

4.3 (Poglavlje 4.2.1.1) (Kategorija M85)
Stanojlović, M., Petković, P., Mirković, D.: Bibliotečka INV/BUFF NSDDL ćelija otporna na bočne napade, TR11007 Tehničko rešenje - laboratorijski prototip, 2011

4.4 (Poglavlje 4.2.1.2) (Kategorija M85)
Stanojlović, M., Petković, P., Mirković, D.: Bibliotečka AND/NAND/OR/NOR2 NSDDL ćelija otporna na bočne napade, TR11007 Tehničko rešenje - laboratorijski prototip, 2011

4.5 (Poglavlje 4.2.1.3) (Kategorija M85)
Stanojlović, M., Petković, P., Mirković, D.: Bibliotečka XOR/XNOR ćelija otporna na bočne napade, TR11007 Tehničko rešenje - laboratorijski prototip, 2011

4.6 (Poglavlje 4.2.1.4) (Kategorija M61)
Petković, P., Stanojlović, M.: Hardverska zaštita od napada na kripto-sistem zasnovana na primeni ćelija koje maskiraju informaciju o potrošnji, Zbornik LV konferencije ETRAN, Banja Vrućica, Bosna i Hercegovina, 06.06.-09.06., 2011, EL 3.5, ISBN 978-86-80509-66-2

4.7 (Poglavlje 4.2.2.1) (Kategorija M61)
Stanojlović, M., Milovanović, D.: Simulacija defekata osnovnog kola kontrolne logike NSDDL metoda, Zbornik LV konferencije ETRAN, Banja Vrućica, Bosna i Hercegovina, 06.06.-09.06., 2011, EL 4.5, ISBN 978-86-80509-66-2
_1386150104.unknown

_1386150545.unknown

_1384848102.unknown

